ZORBALIGIN SANAL HALI:
SIBER ZORBALIK

Zorbalik, bir kisinin veya kisilerin bagka bir
kisiyi ya da kisileri kasitli, tekrarli ve en azindan bir
sire devam eden olumsuz davraniglara maruz
birakmasidir. Diger bir deyisle zorbalik, savunmasiz
birinin veya grubun kendinden psikolojik veya fiziksel
olarak daha giiclii biri veya grup tarafindan olumsuz
davraniglara maruz kalma durumudur (Olweus; 1994).
Zorbalik saldirganlifin  bir tliri olarak kabul
edilmektedir ancak bir davramsin zorbalik olarak
adlandirilabilmesi i¢in kasitli zarar verme amaci
tagimasi, saldirganlik davranisi sergileyenin maruz
kalandan fiziksel veya psikolojik olarak daha giiclii
olmasi, sadece zorbanin baskalarimin canini acitma ve
onlar  lizerinde  hékimiyet kurma  isteginden
kaynaklanmast  ve siireklilik  ozelligi tasimasi
gerekmektedir. (Yaman, Eroglu, Peker; 2011).

Glinlimiizde internetin bir kitle iletisim araci
olarak kullanilmasi, sanal bir sosyal platform olmasi, bu
ortamda zorbalik davramiglarimm da  beraberinde
getirmistir (Aricak, 2011) ve zorbalik davramislarmin
sanal ortama tasinmasina neden olmustur. Giinlik
hayatta bireylerin birbirine uyguladiklar1 zorbalik
davraniglarinin, sanal ortamlarda yapilmasi olarak
adlandirilan siber zorbalik, internet ya da diger dijital
teknolojileri kullanarak kasitli ve tekrarlanan bir sekilde
diger bir kisiye zarar vermek olarak adlandirilmaktadir
(Belsey; 2007). Buna paralel olarak siber zorbalifi,
geleneksel zorbalik kavramsallastirmasi baglaminda
“bir ya da birden fazla kisinin elektronik iletisim
araclarii kullanmak suretiyle, belirli bir zaman siiresi
icerisinde ve siirekli olarak, kendisini savunma giiciine
sahip olamayan birisine yonelik gerceklestirdikleri
kasith  saldirgan  davrams” olarak tamimlamak
miimkiindiir (Smith ve dig., 2008). Siber Zorbalik, bilgi
iletisim teknolojileri araciligiyla bireylerin birbirlerine
diismanlik, korkutma, tehdit, sindirme, taciz amaclh
yazili ve gorsel iletileri kasitl ve diizenli bir sekilde
gondermelerine isaret etmektedir. Dijital ortamin
giderek ¢esitlenen iletisim olanaklar1 hi¢ siiphesiz ki
siber zorbaligin uygulandigi ya da yasandigi alanlar1 da
genisletmektedir. Bu baglamda siber zorbalik, kamerali

1

cep telefonlar1 araciligr ile kurbanlarin goriintiilerini
¢ekmek, ¢ogunlukla rizast ve haberi olmadan sosyal
medya araciligiyla paylagmak, elektronik posta ya da
cep telefonu mesajlar1 ile asagilayici, alay edici,
tehditkar, cinsel taciz veya siddet iceren mesajlar
gondermek ve yine kurbana iligkin karalayici,
asagilayict web sayfalari hazirlamak gibi birgok
davranis1 kapsamaktadir (Bastiirk Akca, Sayimer,

Balaban Sali, Basak; 2014).

Glinlimiiziin benzeri goriilmemis erisilebilirlik
seviyesi sundugu tiim avantajlarin yaninda belli
tehlikeleri de beraberinde getirmektedir. Bir anlik
iletisim ve erisim diinyasinda yasamaktayiz - Internet
tizerinde haberler (6zellikle de kotii haberler) asiri
derecede hizli yayilmakta ve siklikla da kontrol etmek
i¢in bir sey yapabilmenizden ¢ok once daha uzak ve
daha genis alanlara yayilmaktadir. Cocuklar ve gengler
i¢in bu anlik ve her yere yayilan kolay ulasilabilirlik
ciddi sorunlara yol agabilir. Cocuklar, diger ¢ocuklari
tam bir caresizlik durumuna gotiirebilecek dedikodu ve
tehditleri kiskirtmakta yeteneklidirler.

Hepimiz siber zorbaligin kurbami olmus
¢ocuklar hakkinda haberleri izlemisizdir ve siklikla da
bu durum c¢ocuklarin kendi canlarina kiymalarina kadar
gitmistir. Ve sadece az sayida iilkede tek tiik olaylar
olmaktan ziyade, siber zorbalik diinya ¢apinda giderek
artan olaylarla gercek bir salgin haline gelmis gibi
goriiniiyor. Gergekte, baz1 ¢alismalar ortaya ¢ikarmistir
ki, tim genclerin yiizde kirkindan fazlasi bir ¢esit siber
zorbalik yasamus ve her dort gengten biri bunun bir
kereden fazla baglarina geldigini bildirmistir.

Siber Zorbalik bircok volla vapilabilir.

e Parlama (Flaming): Elektronik iletisim kanallari
kullanilarak ¢evrimi¢i kavgalarin kaba dille ve
ofke duygusuyla gergeklesmesi,

e Taciz (Harassment): Art arda gonderilen kotii
icerikli ve hakaret iceren mesajlar,

e iftira (Denigration): Kisinin itibarma veya
arkadagliklarina zarar verici dedikodu veya
sOylenti ¢ikarma,

e Taklit Etme (Impersonation): Herhangi bir
kisinin kisisel bilgilerini kullanarak bagkalarina -

veya kimligine biiriindiigii kisi belirli biriyse- o
kisiye zarar verici ¢evrimigi faaliyetlerde bulunma,

e Bilgi veya goriintiileri afise etme (Outing):
Birinin sirlarii ya da utang verici bilgi veya
goriintiilerini ¢gevrimici paylasma,

e Aldatma (Trickery): Biriyle baska biriymis gibi
¢evrimi¢i sohbet ederek, sohbet esnasindaki
yazismalar1 veya konusmalar1 kaydedip, utang
verici olan kayitlar1 ¢cevrimici ortamda paylasma,

e Dislama (Exclusion): Kasithh olarak birini
cevrimi¢i bir gruptan ya da forumdan ihra¢ etme,
dahil olmasim engelleme,

e Siber Taciz (Cybertalking): Tekrarlanan, yogun
bir sekilde taciz, tehdit igeren ve ciddi bir korku
olusturan kétiileme bigimi.

Ebeveynler Cocuklarim Siber Zorbaliktan
Korumak i¢in Neler Yapabilirler?

Yukaridaki  yontemler ¢ocuklarin  diger
cocuklarin hayatini cekilmez kilmak igin Interneti
kullanma yollarindan sadece birkag Ornegidir.
Ebeveynler ilk olarak siber zorbaligin ne kadar giiclii ve
her tarafa yayilmis oldugunun farkinda olmasi gerekir.
Bu tek tiik goriilen bir fenomen degildir, cogu geng igin
giinliikk hayatin bir gercegidir. Kendileri kigkirtic1 ya da
kurban degillerse bile, kuvvetle muhtemeldir ki, ister
avcl, ister avlanan, isterse de her ikisi olsun, bu tiir
davraniglara kimlerin karigtiginin farkindadirlar.

Hem ebeveynlerin hem de c¢ocuklarin siber
zorbaligin tehlikeleri ve bunlarla savagsma yollar1
hakkinda egitilmeleri gerekir. Bir¢cok okul giiniimiizde
bu konuda seminerler diizenlemektedir ve ebeveynler
de bu seminerlere katilmak icin ¢aba sarf etmeli, ya da
en azindan kendi cocuklarina karsi olabilecek siber
zorbalik saldirilarim  nasil  Onleyecekleri ve bu
saldirilarla nasil basa c¢ikacaklar1 konusunda kendi
baglarina arastirma yapmaya zaman ayirmalidirlar.

Bu Konuyu Cocuklarinizla Konusun

Cocuklarmizin, sizin siber zorbalik ihtimalinin
farkinda oldugunuzu ve bdylesi herhangi bir saldiriya
karst onlarin yaninda oldugunuzu bilmeleri ¢ok
onemlidir. Cocuklarmiz, utandirict olsa, veya onlarin
0zel sosyal hayatlarinin gizli detaylarini icerse bile, bu
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tir saldirilarla alakali herhangi bir bilgiyle size

geldiklerinde cezalandirilmayacaklarini bilsinler. Sizin

ne kadar kotii goriiniirse goriinsiin, onlar1 desteklemek
tizere yanlarinda olacagimzi bilsinler.

Cocugunuzun Cevrim ici Faaliyetlerini Yonetmek

Cocugunuzun cevrim i¢i faaliyetlerini kontrol
altinda tuttugunuzdan ve onlarm etkilesimlerini
dikkatlice izlediginizden emin olun. Onlarm akilli
telefonlarinin, tabletlerinin, diz iisti ve masa iistii
bilgisayarlarinin yoneticisi siz olmalisiniz. Onlarin
sosyal ag sitelerine giris sifrelerini bildiginizden emin
olun. Cocugunuzun ¢evrimici davranmislarin izlemek ve
yonetmek sorumlulugunuz ve hakkimz  vardir.
Cocugunuz, sahip oldugu giiven diizeyi ve ozerkligi
hak etmelidir - onlarin her bir ¢evrim i¢i faaliyetini
gozetlemeniz gerekmez, ama onlarin genel ¢evrimici
davraniglarinin net bir resminin ve kimlerle etkilesimde
bulunduklar1 hakkinda iyi bir fikrinizin olmas1
onemlidir.

Artan siber saldirilar ve kotii niyetli kisilerin
olusturdugu giivensiz internet ortamina ragmen,
internet hayatimizda artik vazgecilemez duruma
gelmigtir. Cocuklarin internet ortamindan giivenli bir
sekilde faydalanmasi icin ailelerin bilmesi gereken
konular oldugu gibi giin gectikce giivensiz hale gelen
internetten ¢ocuklarimizi nasil koruyabilecegimiz de
oldukga o6nemlidir. Iste bilmeniz gereken 9 ©nemli
nokta:

1. Cocuklarimiz ile internet kullanimlar1 hakkinda
fikir ve diislincelerinizi karsilikli rahatlikla
paylasmay1 imkan saglayacak bir iletisim ortami
kurmay1 deneyin ve bu ortamu fakli zamanlarda
tekrarlamayr devam ettirin. Boylelikle internet
kullanimindan ~ kaynaklanabilecek  potansiyel
emniyet ve giivenlik risklerini ¢ocuklarimizla
beraber miizakere edip onlarin farkindalik
seviyesini siirekli artirabilirsiniz.

2. Cocuklarmizin giinliik diger yasamsal
gereksinimler goz oniinde bulundurularak ne kadar
siire internette vakit gegirebilecegini belirleyin. Bu
siire zarfinda erigim saglanacak giivenli ve kabul
edilebilir internet sitelerini ve bu sitelerde
gecirilecek maksimum siirelerini de belirleyin.
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3. Miizik, oyun ve film sitelerinden yapilacak
indirmelerde telif hakki vb yasal ve giivenlik
risklerinin bulundugu ve dikkat edilmesi gerektigi
bilgisi her zaman aklimizda olmasini saglayin.

4. internet kullaniminin saglandig aile
bilgisayarinizi oturma odasi gibi ortak alanlarda
konumlandirin, bu sekilde hangi sitelere erisim
sagladi@i ve nereleri ziyaret ettigini kolaylikla
izleyebilirsiniz.

5. Hangi ortam ve kim olursa olsun kisisel bilgi ve
sifrelerin hi¢ kimseye asla verilmemesi gerektigini
mutlaka paylasin.

6. Sosyal ag hesaplar1 kullamilirken 6zel veya kisith
profil tercihlerinin aktif edildiginden emin olun.
Bu ortamlarda paylasilan bilgilerin  sizin
goziiniizden  degerlendirmesini  yapin  ve
tanimadiklari kisileri eklemelerine engel olun.

7. Internet erisimini sizin yerinize denetleyen, uygun
iceriklere sahip web sitelerine izin veren web
filreleme  yazilmlarmi  kullanm.  Internet
saglayicinizda varsa bu hizmeti aktiflestirin.

8. Aile bilgisayarlarimizda aktif ve giincel bir anti-
virlis programini  mutlaka  bulundurun, bu
programun siirekli ¢alistigindan emin olun.

9. Internet iizerinden yapilan indirmelerde sadece
giivenli kaynaklardan bu iglemleri gergeklestirin.
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