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Giris

Dezenformasyon faaliyetlerinin Tirkiye igin olusturdugu tehdidin en etkili
sekilde bertaraf edilebilmesi, dezenformasyonla micadele c¢alismalarinin
kurumsallasarak daha disiplinli bir sekilde devaminin saglanabilmesi icin Agustos
2022'de Cumhurbaskanhgi iletisim Baskanhigi binyesinde mistakil bir birim olarak
Dezenformasyonla Micadele Merkezi kurulmustur.

Merkez, Turkiye Cumhuriyetine karsi yUriUtilen psikolojik harekat, propaganda
ve algl faaliyetlerini takip etme, degerlendirme ve her tir manipilasyon ve
dezenformasyona karstilgili kamu kurumlari ile ig birligi yaparak, gerekli tedbirleri
alma gorevlerini yerine getirmektedir.



Temel Kavramliar

Dezenformasyon

Bireylere, topluluklara veya devletlere
zarar vermek amaciyla eksik, yanls veya
carpitilmis bilginin Uretilmesi ve yayilmasidir.
Dezenformasyon, kasith olarak yapilan bir
eylemdir ve genellikle gizli tutulmaya ¢alisilir.
Cok eski zamanlardan beri bagvurulan
bir manipUlasyon eylemi olsa da zaman
icinde gelisen teknolojilerle birlikte yeni
ve daha karmasik formlara birGnmistir.
Ornedin deepfake (derin sahtelik) denilen
teknolojiyle, yapay zeka kullanilarak insanlarin
gorintileri  gercekte  yer  almadiklari
videolara eklenebilmektedir. Ustelik deepfake
videolarinin sahte oldugunu anlayabilmek
oldukga gictir.

Mezenformasyon

Yanlis, eksik veya carpitilmis bilginin kasitsiz
olarak paylasilmasidir. Mezenformasyonun
araci olan kisiler, yaydiklari bilginin dogru
olduguna inanir ve aksini sorgulamazlar.
Mezenformasyonun dezenformasyondan
farki, zarar verme amaci tasimamasidir.
Buna ragmen bireyler, toplumlar ve devletler
Uzerinde ciddi olumsuz etkileri vardir. Ustelik
dezenformasyon amaciyla Uretilen bir bilgi
zaman icerisinde mezenformasyona sebep
olabilir. “Bu bilgiyi kim, ne amacla paylasti?”
sorusu, dezenformasyonilemezenformasyonu
ayirt etmeye yaramaktadir.



Temel Kavramlar

Malenformasyon

Gercede dayal Dbilgilerin, bireylere veya
topluluklara zarar verme kastiyla yayilmasidir.
Bilginin kotiye kullanimi olarak da ifade
edilebilir. Bu bilgiler genellikle kisisel ve 6zeldir,
sizdirilarak elde edilir. Kisilerin inanglari,
yasam tarzlari, 6zel hayatlari gibi konularda
elde edilen bilgiler malenformasyon ile kisilere
karsi kullanilabilir.  Malenformasyonun en
onemli motivasyonlarindan biri zarar verme
suretiyle cikar saglamak, kisileri ve topluluklari
sindirerek bertaraf etmektir.

PostTruth (Hakikat Sonrasi)

2016 yilinda Oxford S6zlGgu tarafindan yilin
kelimesi segilen “hakikat sonrasi”, bilgi ile
inanglarin i¢ ice gectigi ve bilimsel yaklasima
ters disen durumlari nitelemek icin kullanilir.
Hakikat sonrasini  belirleyen en 6nemli
faktor, nesnel gergekligin kamuoyunun kisisel
goruisleri ve inanclari dogrultusunda etkinligini
kaybetmesidir. “Hakikat sonrasi” kavramina
gore bu cagda hakikat arayigi &nemini yitirmis,
6znellik merkezi hdle gelmistir.



Temel Kavramlar

infodemi

ingilizce information (bilgi) ve epidemic
(salgin) kelimelerinden tUretilmistir. Dogru
ile yanlisin ayirt edilemez derecede i¢ ice
gectigi yogun bilgi akisini fanimlayan bu terim,
koronaviris salgini esnasinda bilgi kirliliginin
dramatik sekilde artisi sebebiyle Dinya Saglk
Orguty tarafindan gindeme getirilmistir.
Salgin hastalik gibi konularda éne ¢ikan korku,
panik, sdylentiler, veriler ve gergekler birbirine
karisip yayllmaya basladiginda, gergek bilgiyi
digerlerinden ayirt etmek giclesir. infodemi,
bilgi kirliliginin bulasici dodasi ile toplumsal
huzur ve halk saghgr arasindaki hayati
iliskiye vurgu yapan bir kavram olarak &ne
clkmaktadir.

Filtre Balonu

GUnUmiUzde  sosyal medya  sirketleri,
kullanicilarin sosyal aglarda gegirdigi sUreyi
artirmak amaciyla onlara kisisellestirilmis
bilgi ve bilgi kaynaklari sunacak sekilde
tasarlanmaktadir.  Son  derece  gelismis
yazihmlarla, kisilerin  adina, onlara &zel
olarak yapilan bu igerik ayiklama sureci, filtre
balonlari yaratarak kisinin erisebilecegdi haber,
fikir, yaklasim ve deneyim cesitliligine ket vurur.



Temel Kavramlar

Propaganda

Bilgilerin ya dafikirlerin, ¢ikariolan taraflardan
biri tarafindan sistematik olarak kendi ¢ikarina
olacak sekilde yayillmasi anlamina gelir.
Propaganda da amag, yayan tarafin ¢ikarina
bir kanaat ya da tutum olusturmaktir.

Sahte Haber

Ana akimda yer alan haberleri taklit eden,
kasti  olarak  gelistirilmis,  sansasyonel,
duygusal, yanls yénlendiren ya da tamamen
yanls olan haberler sahte haber (fake news)
olarak ifade edilir.

Yanki Odasi

Yanki odasi etkisi, bireyin ya da toplulugun,
bilingli olarak farkli ya da karsit fikirleri
susturmaya, yoksaymaya, gercek disi, haksiz,
guvenilmez ilan etmeye calismasi seklinde
gozlemlenir. Bos bir odada yalnizca kendi sesini
duyan ve geri kalan tim sesleri odanin disinda
tutan biri gibi, kisi kendisinden baska kimsenin
sesini duymaz ve tam olarak bu sebeple kendi
sesi de baskalari tarafindan dikkate alinmaz
héle gelir. iste bu bilingli ve strekli yok sayma
tercihine “yanki odasi etkisi” adi verilir. Yanki
odasi etkisi; toplumsal dislama, Stekilestirme,
ayrimcilik ve nefret suglarinin altinda yatan
kritik etkenlerden biridir.



Yanhs Bilginin Turleri

Carpitma

I_g' Bir kisi ya da olaya dair anlati kurgulamak veya algi olugsturmak icin

' g : bilginin carprtilarak kullaniimasini ifade eder. ifadelerin cimbizlanarak

—- kullanilmasi veya istatistiklerin kendi fikrine uyacak sekilde alintilanmasi
sik karsilasilan durumlardir.

_ Taklit

E. Taklit veya Sahte Kimlikli icerik; taninmis bir kisi, kurum veya markanin

- M kimlikleri taklit edilerek yanlis bilgi Uretilmesi durumunu ifade etmek icin
kullanilir. Genellikle sosyal medya platformlarinda karsilagiimaktadir.

‘ . Uydurma

Tamamiyla uydurulmus, gergek disi olan dogrudan kandirma ve zarar
verme amaciyla tasarlanmis yanlig bilgi t0ridir.

r'q

Hiciv/ Parodi

Zarar verme amaci tasimayan ancak yaniltici olabilen yanlig bilgi tGridir.

a.
~
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Yanhs Bilginin Turleri

Manipiile Edilmis icerik

Gergek bir bilginin ya da gérintinin, fotografin, ses iceriginin, videonun
aldatma amaciyla degistirilmesi yoluyla olusturulan yanlis bilgi tGridor.
Kirpma, kesme, hiziyla oynama, montajlama, gérintiyi tersine ¢cevirme,
yanlis alt yazi ekleme gibi teknikler kullanilir.

Hatal iligkilendirme

Basliklarin gorsellerin ya da gérsellerin altindaki agiklamalarin icerik ile
uyusmadigi durumlari ifade eder. Genellikle paylasimlarda tiklanmayi
arthrmak icin veya algi olusturmak igin kullanihr.

Baglamdan Koparma

Gercek icerik yanlis bir baglam icene yerlestirilir. Metin, gorsel veya
video esasinda dogru olsa bile baska bir baglamda kullanilmakta,
gercekliliginden koparilarak yanlig bilgi Uretilmektedir.
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Dogrulama Araclari

Asagdida, dogrulamada kullanilan faydali sitelerden

ve araglardan bazilarini bulabilirsiniz.

Kullanici

— Google Maps

Botometer
— Google Earth

Foller.me

L Geonames

Dogrulayicilar
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Ters

Gorinti
Verexif

Aramasi

Yout Dat
TinEye outube Data

Viewer
RevEye Reverse

Image

Google Image

Search



Dezenformasyonu Tespit Etmek icin ipuclar

Yazarin Kim Olduguna Bak
=l Yazar gergek kisi mi kontrol et.
74 Google, LinkedIn, sosyal medya hesaplari gibi erisilebilir kaynaklardan
yazari aragtir.

Kaynagi Kontrol Et
Paylasilan bilgilerin kaynagini kontrol et.
\ internet sitesi ise sitenin,“hakkinda” baluminden misyonunu, iletisim
bilgilerini ve sitenin givenilirligini arastir.

Baglanti Adresi ve Uzantilarina Dikkat Et

Internet sitesinin adres uzantisi; “gov” veya “edu” ile bitiyorsa site

,@. gUvenilirdir. “com” ile bitiyorsa sitenin gUvenilirligini arastir.

S=2 “.co” veya “com.co” gibi olagandisi uzantilarla bitiyorsa o siteden uzak dur.
Baglanti adreslerindeki harf oyunlarina karsi dikkatli ol.
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Dezenformasyonu Tespit Etmek icin ipuclar
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Tarihi Kontrol Et

Haberin paylasim tarihini ve gincelligini kontrol et.

Bazen eski haberler tekrar paylasilir, ancak bu onlarin gincel konularla
alakali veya dogru oldugu anlamina gelmez.

Destekleyici Kaynaklar/Kanitlar Ara
Okudugun haberde éne sirilen iddialari destekleyici kanitlar olup
olmadigina bak. Iddialarini kanitlayamayan kaynaklara karsi dikkatli ol.

Baska Kaynaklara da Bak
Icerikleri farkli kaynaklardan teyit edin.

Basliklarin Altini da Oku

Haber basliklari tiklanma sayisini arttirmak igin yaniltici ve sansasyonel
olabilir. Bir haberin bashgiyla birlikte icerigini de oku.

Tik fuzagina karsi dikkatli ol.
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Dezenformasyonu Tespit Etmek icin ipuclarn
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Resmi Kaynaklara Bak
Kriz anlarinda ve kritik gelismelerde resmi kaynaklarin agiklamalarini

takip et.

ironi veya Mizah mi?

Baziigerikler ironi ve mizah igin Uretilebilmektedir.

Tuhaf ve sira disi gorunen igerikler gercek mi yoksa mizah veya ironi mi
gbdzden gegir.

Dilbilgisi ve Yazim Hatalari Var mi?

Saygin yayin kaynaklari, Ust dizey dilbilgisi ve yazim standartlarina
sahiptir. Yazida bariz yazim veya dilbilgisi hatalari varsa ya yazar aceleyle
yayinlamistir ya da yazdiklari hakkinda uzmanhgr yoktur.

Yazi dezenformasyon igin de Uretilmis olabilir.
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Dezenformasyonu Tespit Etmek icin ipuclan

Fotografiara Dikkat Et-Tersine Arama Yap

Paylasimlarda yer alan fotograf ve gorsellere karsi dikkatli ol. Hazir
gorsel sitelerinden alinmis, Gzerinde oynama yapilmis olabilir. Gorseli,
Tersine Arama gibi yontemlerle kontrol et.

&

On Yargilarini Kontrol Et

_@ Herkesin onyargilari vardir. Basghdin ve haberin neden ilgini ¢cektigini
disin? Paylasimin tarafli olup olmadidini, kendi inang ve 6n yargilarinin
seni etkileyip etkilemedigini sorgula.

Duygularina Hitap Ediyorsa Dikkat Et

ﬁ Okuduklarin seni ¢ok kizdiriyor,mutlu ediyor, korkutuyor veya

- hislendiriyorsa dikkat et. Bu bir yalan haber olabilir mi sorgula.
Propagandalarda oldugu gibi yalan haberler de duygularini hedef alir.

14 -



Dezenformasyonla Bireysel Mucadele
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@dmmiletisim
X @dmmiletisim
https://www.dmm.gov.tr






